
D I E  D E B AT T E

Die Chatkontrolle stellt eine falsche Wahl

Der Kommissionsvorschlag von 2022 (COM(2022) 209,

Verfahren 2022/0155(COD)) wird in der EU weiter verhandelt.

Im Zentrum: Darstellungen sexuellen Kindesmissbrauchs

und Grooming.

Schutz nur mit Generalschlüssel?

Eine Prüfung auf dem Transportweg braucht eine Hintertür

oder einen zentralen Schlüssel, mit dem private Chats

geöffnet werden könnten. Die Frage ist nicht, ob geschützt

wird, sondern wo die Prüfung stattfindet.

D E R  A N S AT Z  ·  D I E  P R Ü F U N G  F I N D E T  A U F  D E N  E N D G E R ÄT E N  S T AT T

1 · Gerät des Absenders

Die Nachricht liegt noch im

Klartext vor. Die App prüft sie auf

riskante Muster, bevor sie

verschlüsselt wird, und

kann warnen oder den

Versand stoppen.

→

2 · Übertragung

Ende-zu-Ende verschlüsselt. Der

Anbieter kann unterwegs nichts

entschlüsseln oder mitlesen. Die

Verschlüsselung bleibt

vollständig erhalten.

→

3 · Gerät des Empfängers

Nach der Entschlüsselung wird

die Nachricht ein zweites Mal

geprüft, bevor sie angezeigt wird.

Zwei Schutzebenen, kein

Mitlesen unterwegs.

Der Absender sieht, welche Regel er verletzt hat. Die Nachricht bleibt bei ihm hängen. Weder Hintertür noch

Generalschlüssel sind dafür nötig.

WA S  E R K A N N T  W I R D

Übergriffe

Hass Beleidigung Drohungen Bullying

Grooming Unerwünschte Bilder

Selbstverletzung

Betrugsmuster

Enkel-Trick Links und URLs Kontonummern

Telefonnummern Geldforderungen

Derselbe Mechanismus schützt Kinder vor Übergriffen und ältere Menschen vor Betrug. Gewarnt oder

gestoppt wird auf dem Gerät. Der Anbieter erhält keine Inhalte.

KindChat

Schutz für Kinder und Ältere,
ohne die Verschlüsselung zu
schwächen
Ein Messenger aus Berlin stoppt schädliche Nachrichten, bevor sie

jemanden erreichen. Ohne Hintertür, ohne Generalschlüssel. Niemand liest

mit. Auch wir nicht.



S O  S I E H T  E S  A U F  D E M  H A N D Y A U S

Zwei Beispiele: Grooming-Hinweis und Selbstverletzung

M
Max

zuletzt online vor 3 Min

Na, alles gut bei dir?

Ja, alles ok

Behalt das mal für dich, ja?

Wenn sich ein Chat
komisch anfühlt

Manchmal fühlt sich ein

Gespräch unangenehm an,

auch wenn man nicht genau

sagen kann, warum. Du musst

damit nicht allein bleiben.

Nur du siehst das. Max erfährt

nichts davon.

Mit jemandem reden, dem

du vertraust
z. B. Eltern, eine Lehrerin oder ein

Lehrer

Nummer gegen

Kummer
Anrufen

EMPFÄNGER

Grooming-Hinweis

Die App erkennt das Muster auf dem Gerät des Kindes und

legt eine ruhige Hilfe-Karte über den Chat. Der Absender

erfährt nichts.

Eine Nachricht braucht
jetzt Pause.

Was du gerade senden würdest, klingt

nach einem schweren Moment. Du

musst dich um niemanden alleine

kümmern, und auch um dich nicht.

Telefonseelsorge
0800 111 0 111 ·

kostenlos · anonym

Anrufen

Internationale

Hilfe
IASP,

Suizidprävention

weltweit

Öffnen

Mit jemandem reden

Schließen

ABSENDER

Selbstverletzung

Beim Versand hält die App inne, bevor die Nachricht das

Gerät verlässt, und zeigt sofort Hilfsangebote. Kein Vorwurf,

kein Mitlesen.

D R E I  E B E N E N  ·  P R ÄV E N T I O N ,  M E L D U N G  U N D  S T R A F V E R F O L G U N G  G R E I F E N  I N E I N A N D E R

Technische Prävention

Prüfung auf Absender- und

Empfängergerät. Schädliche

Nachrichten werden gestoppt, bevor

sie jemanden erreichen.

Meldefunktion

Problematische Inhalte oder

Kontakte lassen sich direkt aus der

App melden. Für Kinder, Eltern und

ältere Nutzer gleich.

Schnittstelle zum BKA

Wo erforderlich, Zusammenarbeit

mit den Strafverfolgungsbehörden.

Ohne Zugriff auf verschlüsselte

Kommunikation.

0 €
Alle Grund- und Schutzfunktionen sind

kostenfrei.

Berlin
Entwickelt und betrieben in Deutschland.

Im Gespräch
Mit Eltern, Schulen und

Kinderschutzorganisationen in mehreren

Bundesländern.
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