
T A R T IŞM A

„Sohbet denetimi“ yanlış bir seçim sunuyor

Komisyon’un 2022 önerisi (COM(2022) 209, usul

2022/0155(COD)) AB’de hâlâ görüşülüyor. Odak: çocuk

istismarı materyali ve grooming.

Koruma yalnızca ana anahtarla mı?

Aktarım sırasında tarama, özel sohbetleri açabilecek bir arka

kapı veya merkezi anahtar gerektirir. Soru, insanların korunup

korunmayacağı değil, kontrolün nerede yapılacağıdır.

YA K L AŞ I M  ·  K O N T R O L C I H A Z L A R D A  YA P I L I R

1 · Gönderenin cihazı

Mesaj henüz düz metin

hâlindedir. Uygulama,

şifrelemeden önce riskli kalıpları

kontrol eder; uyarabilir veya

göndermeyi durdurabilir.

→

2 · Aktarım

Uçtan uca şifreli. Sağlayıcı

yolda hiçbir şeyi çözemez

veya okuyamaz. Şifreleme

tamamen korunur.

→

3 · Alıcının cihazı

Şifre çözüldükten sonra mesaj,

gösterilmeden önce ikinci kez

kontrol edilir. İki koruma katmanı,

yolda okuma yok.

Gönderen hangi kuralı çiğnediğini görür. Mesaj onda kalır. Ne arka kapı ne ana anahtar gerekir.

N E L E R  T E S P I T  E D I L I R

Saldırılar

Nefret Hakaret Tehdit Zorbalık

Grooming İstenmeyen görseller

Kendine zarar

Dolandırıcılık kalıpları

Torun numarası Bağlantılar ve URL

Hesap numaraları Telefon numaraları

Para talepleri

Aynı mekanizma çocukları saldırılardan, yaşlıları dolandırıcılıktan korur. Uyarı ve durdurma cihazda gerçekleşir.

Sağlayıcı içerik almaz.

KindChat

Şifrelemeyi zayıflatmadan çocukları
ve yaşlıları korumak
Berlin’den bir mesajlaşma uygulaması, zararlı mesajları kimseye ulaşmadan

durduruyor. Arka kapı yok, ana anahtar yok. Kimse okumuyor. Biz de.



T E L E F O N D A  B Ö Y L E  G Ö R Ü N Ü YO R

İki örnek: grooming uyarısı ve kendine zarar

M
Max

3 dk önce çevrimiçi

Selam, her şey yolunda mı?

Evet, iyiyim

Aramızda kalsın, tamam mı?

Bir sohbet tuhaf geliyorsa

Bazen bir sohbet, nedenini

bilmesen de rahatsız edebilir.

Bununla tek başına kalmak

zorunda değilsin.

Bunu sadece sen görüyorsun.

Max bilmeyecek.

Güvendiğin biriyle konuş
örn. ailen veya bir öğretmen

Çocuk Yardım Hattı

116 111 · ücretsiz
Ara

ALICI

Grooming uyarısı

Uygulama kalıbı çocuğun cihazında tespit eder ve

sohbetin üzerine sakin bir yardım kartı yerleştirir. Gönderen

bunu öğrenmez.

Bu mesajın bir molaya
ihtiyacı var.

Göndermek üzere olduğun şey zor bir ana

benziyor. Bunu tek başına taşımak zorunda

değilsin.

Kriz hattı

0800 111 0 111 · ücretsiz
Ara

Dünya çapında yardım

IASP, anonim
Aç

Biriyle konuş

Kapat

GÖNDEREN

Kendine zarar

Mesaj cihazdan çıkmadan önce uygulama durur ve hemen

yardım gösterir. Suçlama yok, okuma yok.

Ü Ç  K AT M A N  ·  Ö N L E M E ,  B I L D I R I M  V E  K O L L U K  B I R L I K T E  Ç A L IŞ I R

Teknik önleme

Gönderen ve alıcı cihazlarında

kontrol. Zararlı mesajlar kimseye

ulaşmadan durdurulur.

Bildirim işlevi

Sorunlu içerik veya kişiler doğrudan

uygulamadan bildirilebilir. Çocuklar,

ebeveynler ve yaşlılar için aynı.

BKA ile bağlantı

Gerektiğinde kolluk kuvvetleriyle

iş birliği. Şifreli iletişime

erişim olmadan.

0 €

Tüm temel ve koruma işlevleri ücretsizdir.

Berlin

Almanya’da geliştirilip işletiliyor.

Görüşmelerde

Birçok eyalette ebeveynler, okullar ve

çocuk koruma kuruluşlarıyla.
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