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Proteger a ninos y mayores sin debilitar

el cifrado

Un mensajero de Berlin detiene los mensajes daninos antes de que
lleguen a nadie. Sin puerta trasera, sin llave maestra. Nadie lee los chats.

Tampoco Nosotros.

EL DEBATE

El «control de chats» plantea una falsa eleccion

La propuesta de la Comision de 2022 (COM(2022) 209,
procedimiento 2022/0155(COD)) sigue en negociacion en la
UE. En el centro: material de abuso sexual infantil y grooming.

EL ENFOQUE - LA COMPROBACION SE HACE EN LOS DISPOSITIVOS

1- Dispositivo del remitente

El mensaje aun esta en texto
claro. La app lo revisa en busca
de patrones de riesgo antes de
cifrarlo y puede avisar o detener
elenvio.

2 - Transmisién
Cifrado de extremo a extremo. El
proveedor no puede descifrar ni

leer nada en transito. El cifrado
permanece intacto.

¢Proteccion solo con una llave maestra?

Analizar en transito exige una puerta trasera o una llave
central capaz de abrir chats privados. La pregunta no
es si se protege a las personas, sino donde se realiza

la comprobacion.

3-Dispositivo del
destinatario

Tras descifrarlo, el mensaje se
revisa una segunda vez antes
de mostrarse. Dos capas

de proteccion, sin lectura

en transito.

El remitente ve qué regla ha infringido. El mensaje se queda en su dispositivo. No hace falta ni puerta trasera ni llave maestra.

QUE SE DETECTA

Agresiones

Odio Insultos
Acoso Grooming

Imagenes no deseadas

Amenazas

Autolesion

Patrones de fraude

Timo del nieto

Numeros de cuenta

Enlacesy URL

Numeros de teléfono

Peticiones de dinero

I El mismo mecanismo protege a los nifios de agresiones y a los mayores del fraude. El aviso y el bloqueo
[ ocurrenen el dispositivo. El proveedor no recibe contenido.



ASIi SE VE EN EL MOVIL

Dos ejemplos: aviso de grooming y autolesion

Max
en linea hace 3 min '

Oye, ¢todo bien? . .
Este mensaje necesita

Si, todo bien und pausa.

Lo que vas a enviar suena a un momento

Que quede entre nosotros, ¢vale? dificil. No tienes que cargar con esto
{o][o}

O Siunchat teincomoda

Linea 024 -
. Llamar
A veces una conversacion % 024 - gratis, 24 h

incomoda aunque no sepas por
que. No tienes que afrontarlo
solo.

Ayuda mundial @
Solo tu ves esto. Max no lo IASP, anénimo

sabra.

Habla con alguien de
confianza

€j. tus padres o un profesor 5
p-el e P O Hablar con alguien

Teléfono ANAR

900202010 gratis Llamar Cerrar
DESTINATARIO REMITENTE
Aviso de grooming Avutolesion
La app detecta el patron en el dispositivo del nifio y muestra Antes de que el mensaje salga del dispositivo, la app
una tarjeta de ayuda serena sobre el chat. El remitente no se detiene y muestra ayuda al instante. Sin reproches,
se entera. sin lectura.

TRES NIVELES - PREVENCION, DENUNCIA Y PERSECUCION PENAL SE COMPLEMENTAN

® ® ®

Prevencién técnica Funcién de denuncia Enlace con la policia (BKA)
Comprobacion en el dispositivo del Contenidos o contactos Cuando es necesario, cooperacion
remitente y del destinatario. Los problematicos se pueden denunciar con las autoridades. Sinacceso a la
mensajes daninos se detienen antes desde la app. Igual para nifos, comunicacion cifrada.

de llegar a nadie. padres y mayores.

0€ Berlin En didlogo

Todas las funciones basicas y de Desarrollado y operado en Alemania. Con padres, escuelas y organizaciones de
proteccion son gratuitas. proteccion infantil en varios estados
federados.
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